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Mi az, hogy rendelkezésreallas?

e ,the degree to which a system or component
is operational and accessible when required
for use”

 Magas rendelkezésreallas

— Amikor hasznalnunk kell a rendszert, az nagyon
nagy valoszinlséggel rendelkezésre all.



Miéert fontos?

e 1 6ra kiesés mekkora veszteséget okoz egy
cegnek?

— 2001-es Cost of Downtime Survey alapjan

46% Kevesebb, mint 50 000 USD
28% 51 000 USD - 250 000 USD
18% 251 000 USD -1 000 000 USD
8% Tobb, mint 1 000 000 USD




Mieéert fontos?

N Ora kiesés koltsége nem N*1 ora kiesés
koltsege!
— Nem linearis
— Csokkent termelés
— Kevésbé elégedett Ugyfelek
— Elveszitett ugyfelek



Mieéert fontos?

e Cégek atlagosan legfeljebb 2-3 napos
kieséseket eélnek tul.

 Mekkora kieséstél megy cs6dbe a ceg?

40% 72 6ra
21% 48 ora
15% 24 0Ora
8% 8 ora
9% 4 ora
3% 1 6ra
4% 1 6ranal kevesebb
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Hogyan meérjuk?

e Kilencesek szama”
— 5 kilences — Az id6 99,999%-aban rendelkezésre all

— 2 kilences — Az id6 99%-aban rendelkezésre all
e Soknak tlnik

e Evente tdbb mint 3 nap kiesés!
— 10 db 9 6ras ledllas

e Soknak tdnik?



 Rendelkezésreallasi osztalyok

Hogyan meérjuk?

Osztaly Rendelkezésreallas Evenkénti kiesés Példa

1 90% - 99% 3,65 nap — PPPPPY?
1,2 hénap

2 99% - 99,9% 8 ora 45 perc — Irodai PC
3,65 nap

3 99,9% - 99,99% 52 perc 30 mp — Uzenetkiild8 rendszerek
8 ora 45 perc

4 99,99% - 99,999% 5 perc 15 mp — Ugyfélszolgalat,
52 perc 30 mp e-kereskedelem

5 99,999% - 99,9999% 31,5 mp-— Telekommunikacio,
5 perc 15 mp navigacio, ATM-ek

6 99,9999% - 99,99999% 3mp-— Védelmi rendszerek,

31,5 mp

replil6gép-szamitogépek




Hogyan meérjuk?

 Pontosabb mérés érdekében két paraméter:

— MTBF (Mean Time Between Failures)
 Meghibasodasok kdzott eltelt atlagidé

— MTTR (Mean Time To Repair)
e Javitas atlagideje
— Statisztikai atlagadatok, nem garantalt!!!

e Rendelkezésreallas
— (MTBF / (MTBF+MTTR)) * 100

* Arendszer évente egyszer all le, és 12 percbe keriil a javitasa
atlagban

e Rendelkezésredllas = (8758,8 / 8760) *100 = 99,98



Mitol sérul?

 Tervezett leallas
— Leallasok 30%-a
— Szoftverfrissités, hardverfrissités, egyéb karbantartas
— Manualis leallitas
— Nincs adatvesztés
e Nem tervezett leallas
— Hardversérulés
— Szoftverhiba

— Kornyezeti hatasok
e Aramkimaradas
e Katasztrofak

— Emberi hiba



Mitol sérul?

Environment
5%

Planned
downtime 30%

Software
Failures 40%

People 15%

Hardware 10%
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Védelmi szintek

e 1 - Nincs védelem
— Ritka biztonsagi mentések
— Hiba kieséshez és adatvesztéshez vezet

e 2 — Adatvédelem
— Lényeg az adatok védelme
— Kiesés lehet, adatvesztés nem
— Redundans adattarolas, pl. RAID



Védelmi szintek

e 3 —Rendszervédelem
— Kiesés elkerulése a cél
— Rendszerszint( reundancia
— Tartalékszerver
e 4 —cegvedelem
— Katasztrofa elleni védelem is

— Tavoli tartalék (szerverpark)

e Magasabb szintek dragabbak!



Rendelkezésreallasi technologiak

Onjavitas

Maszkolas

Javitas tamogatasa
Konzisztencia biztositasa
Biztonsagi masolat
Izolacio

Klaszterezés



Onjavitds

A hibakat a rendszer észleli, és automatikusan
javitja, miel6tt megfigyelhetd kovetkezménytk
enne.

* Pl. Hibajavito kodolas



Maszkolas

e Komponenshiba detektalasa, masik
komponens azonnali Gzembe helyezése

e Pl. RAID

— Hibas lemez feladatait automatikusan atveszi egy
masik

— Hibas egység cserélendd

— Szolgaltatas folytonos



Maszkolas — RAID

Nem termék, hanem technologia

Tobb lemez — 1 tarolasi egység

Redundant Array of Inexpensive Disks
Redundant Array of Independent Disks
Megvaldsitas

— Hardverszinten — RAID vezérl6k

— Szoftverszinten — Operacios rendszer feladata



Maszkolas — RAID

o Két alapvetd RAID technoldgia
— Osszef(izés (RAID 0) :

e Lemezeken folytonosan tarolddik az
adat

* Nagyobb teljesitmény, kisebb
rendelkezésreallas

— Tukrozés (RAID 1)

* Tobb lemezen tarolddik ugyanaz az
adat

e Kisebb teljesitmény, nagyobb " DATA — " DATA
rendelkezésreallas

— Van még RAID 3,4,5,6

—DA I TA —~



Maszkolas — RAID

 RAID 0+1

— Osszef(izott lemezek tiikrozése

— Egy lemez meghibasodasaval az
Osszeflizott tomb

hasznalhatatlan lesz, RAID 1 is
sérul
e RAID 1+0
— Tukrozott lemezek 0sszef(izése

— Egy lemez meghibasodasaval
csak a RAID 1 sérul, a ra épllé
RAID O nem

— RAID 1 elfedi a hibat

Raid 0
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Javitas tamogatasa

 Monitoring rendszerek

— Hibak elbrejelzése statisztikai adatok, naplok
alapjan

 Hardverkarbantartas tamogatasa
— Komponensek cseréje leallas nélkdl



Konzisztencia biztositasa

o Leallas egyik legnagyobb veszélye
— Adatintegritas elvesztése

* Naplozo fajlrendszerek
— Valtozasok napldzasa
— Konzisztens allapot visszaallitasa
e Tobbfazisu commit
— Mindenhol megjelenik az uj adat, vagy sehol sem
— Nem véd minden hiba ellen



Biztonsagi masolat

e Adatok mentése és biztonsagos tarolasa

Fajtai
— ,Hot backup” — barmikor hozzaférhetd6

— ,Cold backup” — el6készités utan féerhetd hozza
e Szalagos biztonsagi mentés

— ,,Supplier backup” — szallitoé biztositja adott
hardvereszkodzok hataridén bellli szallitasat



lzolacio

e Cél: Hibaterjedés megelbzése
— Egy komponens hibaja ne veszélyeztesse egy
masik helyes mikodeését
e Pl.: Alkalmazasok és adatok szeparalasa
fizikailag

— Kuls6 adatbazis hasznalata



Klaszterezés

 Tobb 0sszekotott szamitogep, amelyek a felhasznalo felé
egyként jelennek meg

— Egy gép meghibasodasa esetén egy masik veszi at a feladatait —
failover

— Ha egy gép tobb vésztartalékaként is szolgal, a meghibasodas

elharitasat kovetben a kijavitott gépnek vissza kell vennie a
feladatait — failback

e Egyenrangu gépek esetén erre nincs szlikség
— A megjavitott gép lesz a vésztartalék

g & kell failback g

nem kell failback =
I \




Példa — Oracle Data Guard

* Biztonsagi masolatok, tartalékadatbazisok
karbantartasa, failover-képessegek

 Hangolhato rendelkezésreallas,
megbizhatosag és teljesitmény kdzott
e Harom m(ikodési mod
— Maximum protection (adatvédelem)

— Maximum performance (teljesitmény)
— Maximum availability (rendelkezésreallas)



Példa — Oracle Data Guard

e Maximum protection mikodési mod
— Adatvédelem mindenek el6tt

— Tranzakcio committalasat megel6zéen a
valtoztatasokat érvényesiteni kell legalabb egy
tartalékadatbazisban is.

— Ha tartalékadatbazis kiesik, rendelkezésreallas
serul
* Nincs commit



Példa — Oracle Data Guard

e Maximum performance muikodeési mod
— Teljesitményre optimalizal
— Tartalékadatbazissal valo szinkronizacio commit
utan, aszinkron modon torténik
e Els6dleges adatbazis teljesitménye nem romlik
e Rosszabb adatvédelem



Példa — Oracle Data Guard

e Maximum availability m{kodési mod
— Adatvédelemre és teljesitményre optimalizal

— Tranzakcio committalasat megel6zéen a
valtoztatasokat érvényesiteni kell legalabb egy
tartalékadatbazisban is.

e DE ha tartalékadatbazis nem elérhet6, maximum

performance modban mkodik tovabb addig, amig Ujra
elérhetd nem lesz.

e Els6dleges adatbazis rendelkezésreallasanak
fenntartasa

e Hibrid maéd
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Brewer CAP elmélete

e Harom rendszerszintl kovetelmeény elosztott
rendszereknél
— Consistency
* A rendszer mindig konzisztens
— Availability
* Arendszer rendelkezésreallasa magas
— Partition tolerance
e Rendszer tlri, ha kommunikacids hiba miatt particiokra esik
— Ez a harom kovetelmeény egyszerre nem biztosithato

 Eric Brewer, 2000.
* Bizonyitas: Gilbert, Lynch, 2002.



Brewer CAP elmélete

Megoldas
— Sziintessik meg a particiok lehet6ségét (C+A)
e Adott tranzakcidohoz tartozé valamennyi adatelem egy fizikai helyen
* Nem skalazhaté (nem mindig kivitelezhet)
— Aldozzuk fel a magas rendelkezésredllast (C+P)
e Particio esetén varjunk, amig visszatér a konzisztencia

— Konzisztencia felaldozasa (A+P)
e Inkonzisztenciabdl adédo hibak utdlagos kijavitasa
e Skdldzhatd? Ujabb hiba elétt elvégezhets?

— ACID helyett ellenétes BASE

e Basically Available — altalaban rendelkezésre all
o Soft-State — allapotok kozott ,lebeg”
e Eventually Consistent — alkalmanként konzisztens (~soft-state)



